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1. SCOP & APLICABILITATE

Aceasta politica descrie procesul si responsabilitatile privind identificarea si evaluarea riscurilor
asociate activitatilor de afaceri si sustenabilitati (forta de munca proprie, lantul valoric,
comunitatile afectate, utilizatorii finali, riscurile financiare, impactul climatic, riscurile geopolitice
etc.). Aceasta acopera acele aspecte pe care organizatia le poate controla sau influenta, inclusiv
dezvoltarile planificate sau noi si activitatile modificate. Scopul este de a identifica, analiza,
evalua, gestiona, controla si raporta riscurile care apar pe parcursul tuturor activitatilor
companiilor din grup si de a implementa masuri de control adecvate pentru societatea AROBS
Transilvania Software SA si la nivel de Grup.

Politicase aplica persoanelor responsabile de gestionarea riscurilor, evaluarea riscurilor sau
implementarea controalelor pentru atenuarea riscurilor, inclusiv sefilor de departamente,
coordonatorului de sustenabilitate sau Comitetului de Sustenabilitate (daca este disponibil),
managerilor de proiect si detinatorilor de resurse, atat la nivelul companiei AROBS cat si la nivel
de Grup.

Consiliul de Administratie stabileste natura si amploarea riscurilor pe care Societatea este
dispusa sa si le asume pentru atingerea obiectivelor strategice (apetitul pentru risc) si se asigura
ca exista structuri, politici si proceduri adecvate pentru identificarea, evaluarea, raportarea,
gestionarea si monitorizarea riscurilor semnificative si emergente, inclusiv cele legate de
durabilitate, securitate cibernetica si utilizarea tehnologiilor digitale. De asemenea, Consiliul
trebuie sa descrie in raportul anual mecanismele si procesele de administrare a riscurilor.

Consiliul adopta o politica formala de management a riscurilor care asigura identificarea,
masurarea Si raportarea corecta, completa si la timp a riscurilor, implementarea unor masuri
adecvate de control si integrarea riscurilor de mediu si sociale (E&S) in cadrul general de
management al riscurilor.

2. DEFINITII & ABREVIERI

AROBS - AROBS Transilvania Software SA;

Consiliul- Consiliul de Administratie ;

Grupul - totalitatea companiilor in care Arobs Transilvania Software SA este actionar majoritar;
Resurse - orice valoare pentru organizatie.

Risc - efectul incertitudinii asupra obtinerii rezultatelor dorite; riscul trebuie privit ca o combinatie
intre probabilitate si impact.

Identificarea Riscului - proces global de analiza si evaluare a riscurilor.

Analiza riscurilor — utilizarea sistematica a informatiilor pentru a identifica sursele si a estima
riscul.

Evaluarea riscurilor — procesul de evaluare a riscurilor pe baza criteriilor de risc agreate si a
importantei riscului evaluat.

Managementul riscurilor — activitati de coordonare pentru a ghida si controla o organizatie,
ludnd in considerare riscurile.
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Tratare riscurilor - procesul de selectie si implementare a masurilor pentru atenuarea riscului.
Masura de securitate (mijloc de control) — un mijloc de abordare a riscului, incluzand politici,
proceduri, ghiduri, practici, echipamente, dispozitive, actiuni sau structuri organizationale, care
pot avea natura administrativa, tehnica, manageriala sau juridica.

Risc Inerent - nivelul de risc care exista atunci cand o amenintare nu este tratata sau abordata.
Risc Rezidual - riscul care ramane dupa tratarea riscului.

Amenintare — cauza potentiala a unui incident nedorit care ar putea conduce la deteriorarea unui
sistem sau a unei organizatii.

Vulnerabilitate - slabiciune a unei resurse sau a unui grup de resurse ori a unei masuri de
securitate, care ar putea fi exploatata de una sau mai multe amenintari.

IMSR - Responsabil pentru Sistemul de Management Integrat
PM — Manager de Proiect

HoD — Sef de Department

SC —Coordinator de sustenabilitate

ISMS —Sistem de Management al Securitatii Informatiei

3. REFERINTE

SR ISO/IEC 27001:2022 — Information Security Management System.

ISO/IEC 27005 — Information Security Risk Management. Guidelines.

SR ISO 31000:2009 — Risk management - Principles and guidelines.

SR EN ISO 9001:2015 — Quality Management Systems. Requirements.

SR EN ISO 14001:2015 — Environmental Management Systems. Specifications and guidelines
for use.

SR EN ISO 45001:2018 — Occupational Health and Safety Management systems. Specifications
and guidelines for use.

CSRD - Corporate Sustainability Reporting Directive

4. DESCRIEREA PROCEDURII

4.1 Stabilirea Contextului Organizational

Prin stabilirea contextului, compania AROBS defineste inclusiv pentru Grup, parametrii interni si
externi relevanti care trebuie luati in considerare in procesul de management al riscurilor. Acesti
parametri trebuie detaliati si analizati din perspectiva domeniului de aplicare al ISMS.

Contextul va fi stabilit si documentat de fiecare datd cénd este desfasurat procesul de
management al riscurilor, fie Tnainte, fie in timpul colectarii informatiilor privind inventarul
resurselor informationale. Documentatia de baza trebuie sa fie o parte integrantd a analizei
riscurilor / registrului de riscuri.

Contextul intern reprezintd mediul intern in care AROBS urmareste sa isi atinga obiectivele.
Contextul intern al AROBS - include, dar nu se limiteaza la:
o domeniul de aplicare al ISMS
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o disponibilitatea Tn ceea ce priveste resursele si cunostintele (de exemplu: competente,
capital, timp, persoane, procese, sisteme si tehnologii)

o sistemele informationale, fluxurile de informatii, procesele de luare a deciziilor (formale si
informale)

e partile interesate interne

e politicile, procedurile, obiectivele, masurile, metodologiile si strategiile existente

e perceptiile, valorile, cultura organizationala

e standardele si modelele de referintd adoptate de organizatie

e structura (autoritate, roluri si responsabilitati)

Contextul extern reprezintd mediul extern in care AROBS - urmareste sa isi atinga obiectivele.
intelegerea contextului extern este importantd pentru a asigura ca partile interesate, obiectivele
si preocupdrile acestora sunt luate in considerare la elaborarea criteriilor de risc. Contextul extern
se bazeaza pe contextul mai larg al AROBS -, dar include detalii specifice privind cerintele legale
si de reglementare, perceptiile partilor interesate si alte aspecte de risc specifice domeniului de
aplicare al procesului de management al riscurilor.

Aspectele contextului extern al AROBS includ, dar nu se limiteaza la, urmatoarele:

e mediul cultural, politic, geopolitic, juridic, legislativ, financiar, tehnologic, economic, lantul
valoric, mediul natural si competitiv, atat la nivel international, cat si national, regional sau
local

e tendintele si elementele cheie care pot avea impact asupra obiectivelor AROBS

o perceptiile si valorile partilor interesate externe

Consiliul si Comitetul de Audit trebuie sd acorde o atentie constantd riscurilor emergente generate
de tehnologia informatiei si inteligenta artificiala, inclusiv riscurilor de securitate cibernetica. In
acest sens, pe agenda Consiliului trebuie alocat timp pentru analiza riscurilor si oportunitatilor
asociate IA si pentru asigurarea unui nivel adecvat de intelegere a protectiei cibernetice.

4.2 Identificarea Riscurilor

Identificarea riscurilor reprezinta un prim pas esential in managementul riscurilor, implicand
identificarea sistematica, documentarea si descrierea evenimentelor potentiale (amenintari) care
ar putea afecta obiectivele AROBS, utilizdnd metode sau analiza cauzelor principale pentru a
crea o lista cuprinzatoare in vederea analizei si controlului ulterior. Aceasta vizeaza intelegerea
impacturilor potentiale si construirea unor strategii pentru gestionarea proactiva a acestora.

Identificarea riscurilor (logice si fizice) inseamna determinarea a ceea ce s-ar putea intdmpla
pentru a provoca o pierdere sau un eveniment care sa afecteze negativ organizatia, inclusiv
confidentialitatea, integritatea si disponibilitatea resurselor informationale, precum si cum,
unde si de ce ar putea aparea pierderi.

AROBS identifica riscurile printr-un proces structurat care include evaluari regulate ale
operatiunilor interne, implicarea partilor interesate de-a lungul lantului valoric, monitorizarea
continua a factorilor de mediu, sociali, financiari, politici Si geopolitici care pot avea impact asupra
organizatiei.
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Riscurile associate cu Corporate Sustainability Reporting Directive (CSRD) includ penalitati
financiare, prejudicii de reputatie, litigii legale si pierderea increderii partilor interesate ca
urmare a neconformitatii.

Identificarea riscurilor include: sesiuni de brainstorming privind posibilele riscuri / oportunitati,
inventarierea activelor informationale, a amenintarilor si vulnerabilitatilor aplicabile, a masurilor
de securitate existente, a consecintelor pierderii datelor etc.

Riscurile identificate sunt Tnregistrate in Registrul de riscuri de catre responsabilul riscului.

Pentru o abordare adecvata a identificarii riscurilor, fiecare responsabil de proces isi va identifica
propriile riscuri de securitate a informatiilor, cu sprijinul IMSR/SC. Responsabilul de risc va
accepta riscurile identificate si evaluate de fiecare responsabil de proces.

4.2.1 Identificarea & evaluarea activelor

AROBS identifica toate activele relevante prin mentinerea unui inventar actualizat al tuturor
facilitatilor fizice, sistemelor tehnologice, capitalului uman, resurselor naturale, proprietatii
intelectuale si relatiilor din lantul de aprovizionare care influenteaza performanta de mediu a
organizatiei, impactul social si obligatiile de guvernanta.
Resursele organizatiei sunt identificate si inventariate de catre detinatorul resursei, cu sprijinul
responsabilului de activ si al altor parti interesate interne. Urmatoarele tipuri de resurse sunt luate
in considerare in procesul de identificare:
e Resurse financiare: numerar, disponibil in conturile bancare, imprumuturi, investitii,
capital, linii de credit etc.
¢ Informatii: baze de date si fisiere de date (despre companiile din Grup, clienti, angajatii
companiilor din Grup), contracte si acorduri, documentatie de sistem, know-how
specializat, instructiuni specifice, proceduri operationale, planuri de continuitate a
activitatii, business intelligence, cunostinte etc.;
¢ Resurse Software: applicatii software, software de sistem
e Resurse fizice:, vehicule, stocuri, materii prime, spatii de birouri, echipamente IT si de
comunicatii, medii mobile, echipamente audio, foto si video, alte echipamente;
e Servicii: servicii si produse IT si de comunicatii, utilitati generale (electricitate, aer
conditionat, incalzire etc.);
e Resurse umane: abilitati profesionale, experienta si loialitate;
e Resurse intangibile / proprietate intelectuala: precum reputatia si imaginea
organizatiei, brevete, marci, drepturi de autor, secrete comerciale, brand, culturg;
¢ Resurse de retea: parteneriate, relatii cu furnizorii, baza de clienti.

IMSR/SC, impreuna cu responsabilii de resurse, inregistreaza resursele identificate in Registrul
activelor informationale (aferent P-GEN-3) si in alte inventare de active, indicand tipul,
formatul, locatia si informatiile necesare pentru recuperarea in caz de dezastru. Identificarea
resurselor se realizeaza pentru fiecare proces/departament.

Pentru fiecare resursa identificata este desemnat un responsabil. Acesta este responsabil pentru
administrarea, stocarea si securitatea resursei respective.
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Resursele identificate sunt evaluate de catre responsabilul de activ/risc. Toate resursele
informationale au o anumita valoare pentru AROBS, iar aceasta valoare poate fi masurata pe
baza urmatoarelor criterii:

e in functie de impactul compromiterii activului sau al datelor ;
e in functie de valoarea de inventar, de inlocuire sau de remediere a resursei respective

4.2.2 Identificarea proceselor interne; analiza din partea responsabililor de
proces

Pentru identificarea proceselor principale, se analizeaza organigrama; in Registrul de riscuri,
principalele departamente si procese sunt abordate corespunzator (de exemplu: IT,
HR/Administrativ, Management de proiect / Dezvoltare software, Financiar, Juridic, Achizitii, SC
etc.).

Responsabilii de proces au responsabilitati in identificarea tuturor surselor semnificative de
incertitudine, in principal prin discutii interne.

Pentru evaluari de risc specifice / proiecte

Fiecare Manager de Proiect / Responsabil de Proces va urmari identificarea riscurilor specifice
proiectului, riscurilor de sustenabilitate si riscurilor de securitate a informatiilor.

Pentru identificarea riscurilor care decurg din implementarea proiectelor/proceselor, Tnainte de
stabilirea scopului proiectului trebuie definite urmatoarele:

rolurile si functiile personalului implicat in proiect/process;
termenii contractuali, daca este cazul;

cerintele legale;

practicile profesionale;

documentatia proiectului/procesului.

Pe baza elementelor enumerate si a interviurilor cu managerii de proiect/detinatorii de proces si
partenerii cheie, pot fi identificate etapele critice care afecteaza securitatea informatiilor.
Pentru fiecare etapa, vor fi luate Tn considerare cel putin urmatoarele vulnerabilitati si amenintari:
e infrastructura
e personalul;
¢ managementul de proiect (costuri, calitate, termene);
e aspectele legale;
e aspectele financiare;
e reputatia.

Indiferent de metodologia de proiect/proces utilizata, etapele critice ale proiectului/procesului vor
fi incadrate in:

e definirea proiectului/procesului (concept, cerinte si arhitectura, proiectare detaliata,
planificare, succesiunea activitatilor, responsabilitati si controale, executia sarcinilor etc.)
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e implementare;
o testare si integrare (integrare, testare, verificare, validare, mentenanta etc.).

4.2.3 Analizarea vulnerabilitatilor si amenintarilor

Amenintarile apar accidental, fie in mod natural, fie deliberat (intentionat). Pentru fiecare proces
principal/departament, vulnerabilitatile si amenintarile sunt identificate in contextul AROBS, luand
in considerare masurile de securitate existente (a se vedea Registrul de Riscuri). Analiza riscurilor
include doar vulnerabilitatile si amenintarile posibile si probabile, excluzand amenintarile si
vulnerabilitatile ipotetice care nu pot fi exploatate in contextul AROBS.

La definirea vulnerabilitatilor si amenintarilor sunt utilizate cataloagele disponibile (Anexa 1 -
Vulnerabilitati, riscuri si amenintari) privind vulnerabilitatile si amenintarile la adresa
securitatii informatiilor, calitatii proceselor, managementului de proiect, resurselor umane etc.

Etapa initiala de identificare a vulnerabilitatilor si amenintarilor presupune colaborarea dintre
responsabilul de proces si IMSR. Acestia vor indica vulnerabilitatile si amenintarile specifice ariei
de responsabilitate. IMSR va completa si corecta lista vulnerabilitatilor si amenintarilor pe baza
cunostintelor globale ale AROBS.

4.3 Analiza/evaluarea riscurilor

Analiza riscurilor se refera la intelegerea riscului, a cauzelor posibile, a surselor de risc, daca
riscul este negativ sau pozitiv, care sunt consecintele posibile si care ar fi probabilitatea de
aparitie. Analiza riscurilor implica evaluarea prin metode calitative si/sau cantitative pentru a
determina riscurile asociate unui proces si unei resurse.

Pentru fiecare risc identificat se stabileste o probabilitate de aparitie si un impact, pe o scara de
la 1 la 3, conform detaliilor din Registrul de riscuri.

4.4 Evaluarea riscurilor

Evaluarea riscurilor reprezintd compararea nivelurilor de risc estimate cu criteriile implicite de
acceptare a riscului. Aceasta permite clasificarea si prioritizarea riscurilor.

Pe baza valorii resursei informationale, a nivelului de probabilitate si a nivelului de impact,
valoarea riscului este determinata in conformitate cu urmatorul tabel:
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Risc scazut,
acceptabil; riscul
este acceptat in
mod implicit

3 Mediu (3) Scazut

Risc scazut, nu
este urgent, dar
poate necesita
tratament

2 Mediu (4) 3-4 Mediu

Riscul trebuie

tratat Ridicat

1 2 3
Probabilitate

AROBS a stabilit un nivel minim acceptabil al riscului de 2 (verde). Pentru riscurile cu valori intre
3 si 4 (galben), masurile de tratament vor fi determinate la fiecare caz in parte. Riscurile cu valori
intre 6 si 9 (rosu) trebuie tratate obligatoriu.

4.5 Tratarea riscurilor

Optiunile de tratare a riscurilor sunt alese in functie de rezultatele evaluarii riscurilor, costul
estimat al implementarii si beneficiile acestor optiuni. Optiunile de tratament sunt identificate si
stabilite impreuna cu responsabilul resursei, IMSR si alte parti interesate.

Sunt luate in considerare patru optiuni posibile pentru gestionarea riscurilor:

e evitarea riscurilor

e reducerea riscurilor
e transferul riscurilor
e acceptarea riscurilor

Cele patru optiuni nu se exclude una pe alta. In unele cazuri, utilizarea unei combinatii de optiuni,
cum ar fi reducerea riscului, atenuarea si transferul riscurilor sau asumarea riscurilor reziduale,
poate aduce avantaje considerabile pentru AROBS
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a) Reducerea riscului (modificarea probabilitatii/impactului)

Nivelul riscului trebuie redus prin selectarea masurilor astfel incéat riscul rezidual sa devina
acceptabil (scaderea probabilitatii sau impactului riscului). Aceasta selectie va lua in considerare
criteriile de acceptare a riscurilor, adaugarea de backup-uri, imbunatatirea securitatii, instruirea
personalului sau proiectarea echipamentelor de protectie (daca este cazul) pentru a reduce
severitatea, facand acest proces o parte esentiald a gestionarii amenintarilor prin controlul
daunelor potentiale inainte ca acestea sa escaladeze.

b) Evitarea riscurilor (prin decizia de a nu incepe sau a nu continua activitatea care
genereaza riscul)

Activitatea sau conditia care conduce la risc trebuie evitata. Atunci cand riscurile identificate sau
costurile de implementare a managementului riscurilor sunt considerate prea mari, iar optiunile
depasesc beneficiile, se poate lua decizia completd de evitare a riscului prin retragerea din
activitatea sau setul de activitati planificate sau prin schimbarea conditiilor de operare ale
activitatii.

¢) Transferul riscurilor

Aceasta implica decizia de a distribui anumite riscuri catre alte parti externe. Transferul riscurilor
poate crea riscuri noi sau poate modifica riscurile deja identificat. Asadar, masuri suplimentare de
management al riscurilor pot fi necesare. Transferul se poate realiza prin asigurari care acopera
consecintele materializarii riscului.

d) Aceptarea riscurilor

Decizia de a accepta/retine riscurile fara actiuni suplimentare trebuie luatd conform evaluarii
riscului. Daca nivelul riscului se incadreaza in criteriile de acceptare a riscurilor — de obicei pentru
riscuri cu impact redus sau cand costurile tratarii riscului depasesc beneficiile, documentandu-|
ca risc rezidual —, nu mai este necesara implementarea unor masuri suplimentare si riscul poate
fi asumat.

4.5.1 Planul de tartare a riscurilor

Planul de tratare a riscurilor trebuie definit astfel incat sa identifice clar ordinea prioritatilor pentru
implementarea managementului riscurilor si durata tratarii.

Planul de management al riscurilor este coordonat de IMSR/SC impreuna cu alte functii din cadrul
AROBS, in functie de natura riscului.

Dupa stabilirea si implementarea planului de management al riscurilor, trebuie determinate
riscurile reziduale. Acest proces implica actualizarea sau reiteratia evaluarii riscurilor, luand in
considerare efectele asteptate ale tratarii propuse. Daca riscurile reziduale nu indeplinesc
criteriile de acceptare ale organizatiei, poate fi necesara o noua iteratie a managementului
riscurilor inainte de a se trece la acceptare.
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Indiferent de optiunile de tratare a riscurilor si de rezultatele obtinute dupa implementarea
masurilor de tratament, monitorizarea si reevaluarea riscurilor se realizeaza periodic (anual),
inclusiv pentru riscurile reziduale acceptate, sau ori de cate ori apare o schimbare in
contextul intern sau extern al organizatiei care ar putea modifica natura si nivelul riscului.

Consiliul, asistat de Comitetul de Audit, evalueaza cel putin anual adecvarea si eficacitatea
cadrului de administrare a riscurilor si a sistemului de control intern al Societatii. Evaluarea include
eficacitatea functiei de audit intern, gradul de adecvare a proceselor de management al riscurilor
si conformitatii, rapoartele de control intern si capacitatea managementului de a raspunde
deficientelor identificate, precum si transmiterea concluziilor catre Consiliu.

4.6 Acceptarea riscurilor

Detinatorul riscului, cu sprijinul IMSR, are responsabilitatea de a revizui, analiza si confirma
riscurile Tnregistrate de responsabilii de proces in Registrul de riscuri, concentrandu-se pe
aspecte precum Planul de tratare a riscurilor, alte date recurente pentru revizuirea riscurilor etc.

4.7 Comunicarea riscurilor

Responsabilii de proces au responsabilitatea de a informa IMSR/SC ori de cate ori actualizeaza
Registrul de riscuri.

in plus, IMSR/SC are responsabilitatea de a informa conducerea superioara cu privire la riscuri,
daca este necesar, dupa evaluarea impactului in cadrul procesului de business.

Se acorda o atentie deosebita riscurilor etichetate cu galben (mediu) si - (ridicat).

Responsabilul de risc trebuie sa revizuiasca, analizeze si confirme riscurile Tnregistrate de
responsabilii de proces in Registrul de riscuri, concentrandu-se pe aspecte precum Planul de
tratare a riscurilor, alte date recurente pentru revizuirea riscurilor etc.

4.8 Monitorizarea & revizuirea riscurilor

Aceasta etapa reprezinta monitorizarea si revizuirea sistemului de management al riscurilor si a
oricaror modificari care l-ar putea afecta (de exemplu, schimbari ale resurselor, impactului,
amenintarilor, vulnerabilitatilor si/sau probabilitatii de aparitie, actiuni intreprinse ca urmare a
analizelor interne).

Monitorizarea si revizuirea au loc simultan pe parcursul procesului de management al riscurilor.
Monitorizarea si revizuirea sunt realizate de catre responsabilul de proces impreuna cu
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responsabilul de risc, cu sprijinul IMSR/SC. IMSR/SC va coordona monitorizarea si revizuirea
globala la nivelul AROBS - prin:

observarea schimbarilor semnificative in contextul intern si extern;
monitorizarea incidentei materializarii riscurilor in incidente de securitate a informatiilor

Evaluarile riscurilor trebuie efectuate cel putin anual sau ori de cate ori apare una dintre
urmatoarele situatii:

modificari ale politicii de securitate care afecteaza metodologia de evaluare a riscurilor;
schimbari ale standardelor de referinta (benchmarking) care influenteazd managementul
riscurilor;

modificari majore ale sistemelor existente (de exemplu, domeniul de aplicare);

schimbari majore, neasteptate sau neplanificate in conducerea superioara;

modificari semnificative ale facilitatilor sau schimbarea locatiei acestora;

introducerea de noi resurse in IMS;

modificari necesare ale valorilor resurselor, de exemplu din cauza unor cerinte de afaceri
diferite;

aparitia unor amenintari noi, fie din interiorul AROBS GROUP, fie din exterior, care nu au
fost inca evaluate (schimbari in peisajul amenintarilor);

posibilitatea aparitiei unor vulnerabilitati noi sau crescute care sa permita exploatarea lor
de catre amenintari;

expunerea unor vulnerabilitati cunoscute la amenintari noi;

modificarea impactului Tn sensul cresterii expunerii la risc;

aparitia unui incident de securitate sau identificarea, in urma unui audit, a necesitatii unei
reevaluari.

5. INREGISTRARI & ANEXE

Annex 1 — Baza de date de Vulnerabilitati, riscuri si amenintari

Registru de Riscuri
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